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Netbankforsikring

Disse vilkdr er i tilslutning til de enhver tid gaeldende generelle vilkdr for TotalErhverv, medmindre de er fraveget i

naerveerende vilkar.

1. Hvem er forsikringstager og sikrede

1.1.  Forsikringstageren

1.2 Selskaber, som er datterselskaber eller andre
koncernforbundne selskaber pa tidspunktet for

forsikringens ikrafttradelse.

1.2.1 Ved betegnelsen datterselskab forstas kontrol

over selskabet, forstdet som at forsikringstageren:

. besidder flertallet af stemmerettighederne

. er virksomhedsdeltager og har ret til at udnaevne
eller afseette et flertal af medlemmerne i besty-
relsen

. er virksomhedsdeltager og har ret til at udeve
en bestemmende indflydelse over selskabets
driftsmaessige og finansielle ledelse pa grundlag
af vedtaegter eller aftale med selskabet

. er virksomhedsdeltager og pa grundlag af aftale
med andre deltagere rader over flertallet af
stemmerettighederne i selskabet eller

«  besidder kapitalandele i selskabet og udever
en bestemmende indflydelse over dennes drifts-
maessige og finansielle ledelse

1.2.2 Ved betegnelsen koncernforbundne selskaber
forstas, at forsikringstagerens moderselskab har
kontrol over det koncernforbundne selskab jf.
1.2.1.

1.2.3Ved betegnelsen "virksomhedsdeltager” forstas
en aktioneer, anpartshaver eller andre, der ejer

kapitalandele i en virksomhed.

1.3 Holdingselskaber uden egentlig drift

2. Hvad dakkes

2.1 Forsikringen deekker sikredes direkte tab af
penge (formuetab) som felge af netbankindbrud
i sikredes konti i danske pengeinstitutter samt
danske filialer af udenlandske pengeinstitutter.
Ved netbankindbrud forstas tredjemands
uautoriserede adgang til sikredes bankkonti via

sikredes egne it-systemer.
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2.2 Forsikringen deekker endvidere netbankindbrud
via mobil- eller tabletapplikationer, dog ikke hvis
NEMID er gemt péd telefonen/tabletten.

2.3 Forsikringen deekker, efter godkendelse af

Kebstadernes Forsikring, tillige sikredes om-

kostninger i forbindelse med udredning af et

af forsikringen omfattet tab. Omkostningerne
erstattes indenfor forsikringssummen og med
maksimalt 10% af denne.

3. Hvad dakkes ikke

3.1 Sikredes interne/egne omkostninger til

udredning af et af forsikringen omfattet tab

3.2 Indirekte tab sd som avancetab, driftstab og
lignende

3.3 Tab som felge af en uautoriseret forsendelse
af varer

3.4 Ansattes underslaeb

3.5 Netbankindbrud via mobilapplikationer eller tab-
lets, hvis NEMID er gemt pé telefonen/tabletten

3.6 Finansielle virksomheder af enhver art

3.7 Virksomhedens klientkonti

4. Hvornar daekker forsikringen

4.1 Forsikringen dekker alene formuetab, der
er eller burde veere konstateret af sikrede i
forsikringstiden.

4.2 Formuetab opstdet ved netbankindbrud fore-
taget fer forsikringens ikrafttraeden er alene
daekket, hvis sikrede kan dokumentere, at der pa
tidspunktet for netbankindbruddet var tegnet
netbankforsikring i andet selskab. Ophearer
denne forsikring, daekker forsikringen alene

de ellers deekningsberettigede tab, hvis disse
anmeldes til Kebstadernes Forsikring senest 6
maéneder efter forsikringens ophersdato.
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5. Hvor daekker forsikringen

8. Serieskader

Forsikringen daekker tab uanset hvor i verden net-
banksindbruddet er begaet fra.

6. Forsikringssum og selvrisiko

6.1

Forsikringssummen

6.1.1 Forsikringssummen fremgar af policen.

6.1.2 Forsikringssummen udger den hojeste granse

for Kebstaedernes Forsikrings forpligtelse over-
for sikrede, hvad angar alle tab, der er konstate-
ret inden for et forsikringsar.

6.1.3 Den i policen angivne forsikringssum gaelder

6.2

for alle forsikrede selskaber samlet - og ikke pr.
virksomhed/CVR nummer.

Selvrisiko

Ved enhver skade omfattet af forsikringen geel-
der der en selvrisiko. Belebet fremgar af policen.
Safremt tabet ikke overstiger selvrisikobelebet,
deltager Kebstaedernes Forsikring ikke i behand-
ling af sagen.

7. Sikkerhedsforholdsregler

7.1

7.2

7.3

Det er en betingelse for forsikringsdaekningen:
at sikredes it-systemer er beskyttet via firewalls
og antivirusprogrammer, der lsbende og auto-
matisk opdateres

at sikrede anvender brugeridentifikation og
personligt kodeord i sit netvaerk

at sikrede ved brug af mobile enheder alene
anvender bankens software (applikation) eller
platform

Sikrede skal desuden efterleve sadvanlige sikker-
hedsforholdsregler for ekstern it-kommunikation,
herunder de sikkerhedsregler, der er aftalt med
bank eller anden finansiel institution med hensyn
til elektroniske kontooverfersler.

Hvis sikkerhedsforholdsreglerne ikke er opfyldt,
deekker forsikringen kun i det omfang, sikrede
kan dokumentere, at skadens opstden og om-
fang ikke skyldes tilsideseettelsen.
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Formuetab, der péferes sikrede som falge af en sam-
menhaengende serie af handlinger eller undladelser
omfattet af denne forsikring, og som er forvoldt af
samme person/personer anses i forhold til forsikrin-
gen som én samlet skade, uanset at forholdet matte
vaere begdet over flere ar og uanset, om formuetabet
viser sig over flere ar.

9. | tilfaelde af skade

9.1

9.2

9.3

9.4

Hvis sikrede konstaterer et formuetab, der
skyldes eller med rimelig sikkerhed ma antages
at skyldes et netbanksindbrud, eller der er
umiddelbar fare for, at et tab vil ske, skal sikrede
uden ophold og efter bedste evne forsege at
begraense tabets omfang.

Sikrede skal straks kontakte banken og serge for
at spaerre for adgangen til netbanksaftalen.

Et tab skal straks anmeldes til Kebstadernes
Forsikring.

Udbedring af tab ma ikke ske, fer Kebstaedernes
Forsikring har godkendt dette. Hvis Kebstae-
dernes Forsikring forlanger det, skal sikrede
dokumentere de enkelte tab og omkostninger,
og sikrede skal efter bedste evne medvirke til
opklaring af tyveriet.
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